BAB 2

VFINGROAN U fakhl

ijjelaskan mengenai tinj pustaka atau dasar teori dari
ir. Pada bab ini akan be

INFO) Kabupaten Pena

penelitian pada tu genai Dinas Komunikasi

dan Informatika r Utara, Aset Informasi,

etode, OCTAVE-S ,

Keamanan Info

FMEA, ISO/IE

najemen Risiko, Perba

13, dan Penelitian Ter

2.1 Dinas Kom Kabupaten Penajam

Paser Utara

Penajam

ara nomor 43

aser Utara yaitu (Dinas

n Prima dengan Be ologi Informasi.

1. Meningkatkan Pelayanan Berbasis E-Gov
2. Meningkatkan Sistem Informasi Daerah

Keamanan Informasi

aLaya e

2.1.1 Tugas PokokAg nh Informatika

Dinas Komunikasi dan Informatika memiliki tugas yaitu melaksanakan

kegiatan di pemerintwww li(tkniascdaildformatika. Tugas pokok dan

DISKOMINFO dibagi menjadi tugas pokok dan fungsi kepala dinas, dan masing-
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masing bidang yang ada di Dinas Komunikasi dan Informatika Penajam Paser Utara
(Perbud, 2017) www.itk.ac.id
1. Tugas Pokok dan Fungsi Kepala Dinas

Dinas Komunikasi dan informatika dipimpin oleh seorang Kepala Dinas yang

mempunyai  tugas pokok

yaitu untuk dapat = memimpin, mengatur,

mengkoordinasikan dan anggung jawab dalam aksaakan tugas di

pemerintahan daerah. Dinas dalam melaks tugasnya untuk

menyelenggarakan fu
dasarkan RPJMD

- Perumusan dan p Rencana Strategis Orga

pemerintah Daera ermasalahan dan ke

- Perumusahan am  meningkat engembangkan

kebijaksanaan p
- Perumusan pedo

Pendistribusian tuga i3 g asing-mas

ol

an tugas

ng b dang

ﬂ

informasi dan pe figas B1dang

n o aplikasi

program perumusan

Aplikasi Informatika

- Menjadi y’(‘ sun re
informasi' t.w/

Penyusunan 1€

DISKOMINFO

organisasi pada

- Perumusan peningkatan dan pengembangan program bidang aplikasi

informasi dan persandian

Kehumasan

Bidang informasi, komunikasi pubik dan kehumasan memiliki tugas

melaksanakan penyusunan kebijakan teknis, dan fasilitasi, informasi, komunikasi

dan kehumasan. Dalam menﬂﬂrmgals ya Blﬁ% Tr!lgngadakan fungsi:
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- Sebagai arahan dalam penyusunan rencana kegiatan yang berdasarkan

penugasan, permidsaTehin\dan kebijakai . | Cl

- Penyusunan rencana berdasarkan usulan sebagai bahan perumusan Renstra

Organisasi Perangkat Daerah

- Pendistribusian tugas ke masing-masing ke seksi berdasarkan peraturan

Bupati

Sebagai pe li dalam pelaksanaan dmistratif dan teknis

operasiona

4.  Tugas Po gsi Bidang Sumberda Statistik

Bidang Si TIK dan Statisti tugas pokok sebagai
pengendali dalam pe n program pemb engembangan sumber daya
dan ekosistim ponitoring,e statistik. Bidang ini
menyelenggaraka

lidasarkan oleh

’

Memberi aral
Gﬁ.m e

atan yang

NN ¥/ Y
/m“ x.) naf U / isa
Daeral 7 ) ik \ @
Mela } peningkatan  dan
pengemb ,_( or. ] *- a W atistic

2.1.2 Struk inas Komunikas

Adapun struktur organisasi Dinas Komunikasi dan Informatika Penajam

Paser Utara yaitu pada Gambar 2.1 (Perbud, 2017).

e N7

~— o
www.itk.ac.id
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KEPALA DINAS

SEKRETARIS
I
KELOMPOK
JABATAN SUB BAGIAN SUB BAGIAN
PERENCANAAN UMUM
PROGRAM DAN
KEUANGAN
I [ |
BIDANG
BIDANG APLIKASI INFORMASI, SUMB%IIII)DA}:S?A TIK.
INFORMATIKA DAN KOMUNIKASI PUBLIK DAN STATISTIK
PERSANDIAN DAN KEWUMASAN |
I —
SEKSI
SEKSI SEKSI PENGELOLAAN
— INFRASTRUKTUR INFORMASI DAN sgﬂaggll;?ﬁAT?ﬁN
JARINGAN TIK. DAN KOMUNIKASI PUBLIK :
PENGEMBANGAN
SEKSI SEKSI
SEKSI PENGELOLAAN L | PENGOLAHAN DATA

L KEAMANAN MEDIA KOMUNIKASI DAN STATISTIK

INFORMASI DAN DAN HUBUNGAN

PERSANDIAN MASYARAKAT
UNIT PELAKSANA
TEKNIS

Gambar 2.1 Struktur Organisasi (Perbud, 2017)

Dari Gambar 2.1 merupakan struktur organisasi Dinas Komunikasi dan
Informatika Penjam -Paser Utara, susunan Organisasi Dinas Komunikasi dan
Informatika dikeplai oleh Kepala Dinas dan membawahi secretariat. Sekretariat
yang membawahi Sub Bagian Perencanaan Program dan Keuangan dan Sub Bagian
Umum. Kemudian Kelompok Jabatan fungsional. Setelah itu bidang yang ada pada
DISKOMINFO yaitu Bidang Aplikasi Informatika dan Persandian yang
membawahi Seksi Infrastruktur Jaringan TIK dan Pengembangan E-Government
dan Seksi Keamanan Informasi dan Persandian. Setelah itu Bidang Informasi,
Komunikasi Publik dan Kehumasan yang membawahi Seksi Pengelolaan Informasi
dan Komunikasi Publik dan Seksi Pengelolaan Media Komunikasi dan Hubungan
Masyarakat. Bidang Sumberdaya dan Statistik yang membawahi Seksi Sumberdaya
dan Ekosistem TIK dan Seksi Pengolahan Data dan Statistik. Setelah itu Unit
Pelaksana Teknis (UPT).
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2.2 Aset Informasi

Aset ialah suatu WWWa ;;1Mn ';dting dan dimiliki oleh sebuah

perusahaan atau organisasi. Aset memberikan dukungan pada organisasi dalam
mencapai tujuannya ( Dewi, dkk., 2016). Aset info
didefinisikan dan dikelc

asi merupakan kumpulan dari

informasi-informasi ya enjadi satu sehingga dapat

dan dimanfaatkan secara

dengan mudah un pahami, dibagikan, dilinc

efektif. aset info emiliki nilai, risiko, kont siklus hidup yang dapat

dengan mudah d ct, 2011).

dikenali (Digital Contin

Pada peng aset informasi meng penjelasan mengenai

i disusun dari elemen-

elemen suatu sist asi. Elemen siste

elemen penduk ngkat keras (ha gkat lunak (software),

manusia (peop en tersebut memiliki

jaringan ,
¢ N

keterikatan satu
dite ‘

? eia o.

atu tujuan yang telah
- an, 2017).

me

erikut (Rac

/

U
Peran -m;gl\/ e ) ialah beberapa perintah ya lah ditentukan dan

dijalankan o csin komputer dalam melaksanakan tugasnya. Tujuan dari

software adalah untuk pengolahan data agar menghasilkan informasi yang

dapat digunakan.
3. ia (People)
akan suat‘k dapat

daa Lo 7 Manusia-n i 1 dalam
mew i ai W juga merupakan
aset yang dim )T dap arus diperhatikan dalam
aset manusia yaitu keahlian teknis, pengetahuan bisnis, dan orientasi dalam

memecahkan permasalahanans

www.itk.ac.id
4, Data
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Data merupakan kumpulan dari kejadian nyata atau fakta yang memberi
sebuah gambaran yawww;piatk suatl, l{idaan. Dalam teknologi
informasi data berada pada database. Pada database inilah data disimpan
dengan tujuan sebagai informasi yang dapat digunakan dalam mendukung

organisasi untuk kegiatan operasional.

5. Jaringan (network)

Jaringan kompute ipakan hubungan antara pa komputer satu

dengan yang 1 gar dapat saling berb dan informasi,

mempermudah asi dan membantu d mberikan akses

informasi dengai

2.3 Keamanan Infor

Dalanasebuah orge

yang di ?l
dilindungi fh— : ot \ @ ( ) palami
Cl % (] C SE€ C ) | O 11

pe dungan-g 3 ) > 103 € '; apa

crupaka satu

oleh organ tertentu v er-

selalu terjaga.

Keamanan _i acaman yang

/r suatuyperlin
mungkin terjac ] cafl Seperti ad \
tidak berwenang jadinya gungkapan, pe

erhadap informasi dan sistem

hak yang

uran atau

gangguan yang tidak sal
2019).

ofana & Primartha,

Adapun aspek-aspek atau key objectives dari keamanan informasi yang

digambarka iagram dan disebut dengan CIA Triad r 2.1
(Sofana

www.itk.ac.id
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CIA Triad

www.itk.ac.id

Confidentiality
Confidentiality prevent unauthorized
C disclosure of information
) egrity

Integrity hat data cannot be
modified thorized manner
' ailability

ion should be readily

or the authorized users

Gamb R A manan informa & artha, 2019).

Adapun asp an i an Gambar.21 (Sofana

& Phimattha, 2019):

) ) (o
ﬂb al1lty ata S1a3 .,\nnﬁ ‘-\\ daunean |
w Q a { ata @l : ang ya IEJ*\

: ) »

diberikan ha

diberikan izin dalam

mengakses sistem ak
akses ma ’/<; "/ ukan a ! 2 agar informasi
yang dim at diccg car tidak terjad asi kepada pihak-

anggung jawab.

3 /r me NING: ; idak diberikan izin

pihak yang tidak b
2. Integrity
Integrity atau keutuhan mengarah kepada perlindungan informasi dari

perus berasal dari orang yang tidak memiliki alam akses.
Dip -pihak yang t idak akan

sistem mw'it @ ml‘v
3. Availability

Availability atau ketersediaan mengarah kepada perlindungan informasi dan

sistem informasi dari Wﬂiw‘a | &a-r'i aang yang tidak memiliki izin

akses. Availability memastikan bahwa pengguna atau user yang memiliki izin akses
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akan dapat melakukan akses informasi secara tepat waktu dan juga dapat

mengaksesnya dengan cepat\\/ VW W/ . i tk .dC. i d

2.4 Manajemen Risiko

Menurut KBBI risiko adalah akibat yang tidak menyenangkan dimana dapat

memberi kerugian atau n kata Italia “risicare”

ahayakan. Risiko berasal

yang mana artinya s han dalam kondisi yang pasti atau risiko

merupakan suatu ketid yang dapat mempenga sasi. Risiko dapat

mempengaruhi secara am mencapai tujuan s sasi. Manajemen

/ lola. Tujuan dari
] imalisir sebuah

asilan organisasi

risiko dianggap sebagai gah pada struktur sg

manajemen risiko ial ' ukan identifi
risiko yang dapat me \o 1h, dalam mde
2017).
Pen an manajeme ; ; ute Risk Mg T

(IRM) yai % &E%

%f?) /\ 1(59'F o

kemungkinan kebe

(Anderson d

ent

dapat
dl]

enaikka

(\ 1 kegagalan

Pengertic aje rdasarka lar v Insitute
yaitu budaya, pro yang diimpleme an ole 1sasi secara

efektif untuk mengelola pelung dan menghindari kegagalar

CTIS1IKO  yang

organisasi (Hopkis

ang mungkin dapat
terjadi pada organisasi (Hopkin, 2010).
2.5 Perbandingan Metode

dapat digunaka

tidak semus . : R an ¢ \rus
di lakukan penye i P
NIST (National Institute o Stan rd and Technology ) merupakan suatu

organisasi pemerintah yang ada di Amerika Serikat. NIST 800-30 merupakan suatu

metode yang digunakan untWWfWaJiltk p'aclgeidanan informasi dengan

tujuan agar dapat menangani risiko yang akan terjadi pada organisasi. NIST 800-
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30 digunakan untuk melakukan analisis risiko, melakukan penilaian dan memitigasi
risiko yang berfokus ‘padaiysistem! informasi, Metode ini juga fokus terhadap
teknologi dan dilakukan oleh ahli pimpinan (Mahardika, 2017).

OCTAVE ( Operationally Critical Threat, Asset, and Vulnerability
Evaluation ) merupakan metode yang banyak digunakan dalam melakukan
penelitian untuk menganalisis dan mengidentifikasi risiko. OCTAVE digunakan
untuk melakukan analisis risiko teknologi informasi yang berfokus pada dua aspek
yaitu aspek organisasi dan teknologi. OCTAVE berfungsi dalam bagian
perencanaan yaitu dengan melakukan identifikasi dan analisis risiko yang berkaitan
dengan teknologi informasi dari aspek keamanan pada suatu organisasi. OCTAVE
merupakan suatu. metode self-directed evaluation atau evaluasi yang dapat
dilakukan sendiri (Nawangsih, 2017). Dalam metode OCTAVE terdapat metode
penyederhanaan dari OCTAVE yaitug/metode OCTAVE-S. OCTAVE-S dan
OCTAVE pada dasarnya memiliki output yang sama. Perbedaan OCTAVE dan
OCTAVE-S “adalahwynetode OCTAVE digunakan pada “organisasi yang besar
sedangkansOCTAVE-S digunakan untuk organisasi keeil. Pada metode OCTAVE-
S-terdapat kriteria“yaitu untuk fungsi pada teknologi informasi dilakukan.secara
outsource, infrastruktur teknologi informasi yang dimiliki relatif sederhana dimana
dalam suatu organisasi palingtidak terdapat satu orangwyangmengerti, keterbatasan
pemahaman untuk menggunakan alat dalam melakukan evaluasi risiko terhadap
aset informasitdan beberapa layanan teknologitinformasi yafig,berasal dari pihak
ketiga (Wijayanti, 2018).

ITIL (Information Technology Infrastructure Library) adalah suatu
framework yang digunakan untuk memanajemen layanan T1 dan menjadi panduan
dalam melakukan penyusunan langkah-langkah operasional. Penggunaan ITIL
dapat memberikan peningkatan kepuasan pelanggan suatu perusahaan dan quality
control akan meningkat. Konsep ITIL bersifat kKomprehensif dan mencakup secara
keseluruhan lifecycle yang menyebabkan sulit untuk dipahami (Sembilla dkk,
2018) .

COBIT (Control Objectives for Information and Related Technology)
merupakan sebuah framework yang berhubungan dengan tata kelola teknologi

informasi. COBIT mendefinisikankompohen dan faktor desain untuk membuat dan
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mempertahankan sistem tata kelola. Prinsip COBIT yaitu prinsip yang berhubungan

dengan persyaratan utama sWWWq:HMI atﬁ);rl‘d) untuk kerangka kerja

tata kelola yang digunakan untuk memabngun sistem tata kelola suatu perusahaan

(Thenu dkk, 2020).

Tabel 2.1 merupakan perbedaan antara metode (

NIST (Alberts dkk, 2005)

TAVE dengan metode

Tabel 2.1Perbedaan Antar

OCTAVE COBIT ITIL
Mengevaluasi i Mengevalua engevaluasi
organisasi kelola TI ayanan TI
Fokus kepada Fokus r s kepada tata
praktik keamanan c kendali / ola teknologi

peng formasi
e ' o)

m

strategi

Y

Gm V@l\’\ («3

Pada pe /a an metode "q. elakukan
analisis risiko ‘—"< 01 arena metode in M_}’m nya suatu

berdasarkan dari

risiko dari berbagai pe organisasi. Pemilihan
kesesuaian kebutuhan dan keadaan organisasi yaitu DISKOMINFO. Kriteria yang

ada pada OCTAVE-S sesuai dengan keadaan DISKOMINFO saat ini, dimana

seperti fungsi-fungsi teknologi informasi yang dilakukan secara outsource dan

oi informasi yang di

ederhana dan

dimengerti oleh satu orang Sua : batasan pemahaman
mengenai alat untuk melakukan evaluasi risiko terhadap aset informasi dimana di

DISKOMINFO saat ini belum pernah akukan evaluasi risiko dikarenakan
I

WWW.ITK.aC.l
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kurangnya pelatihan yang diberikan untuk meningkatkan kemampuan di bidang

teknologi informasi képada'sumber daya manusia dUDISKOMINFO.

2.6 OCTAVE-S (Operationally Critical Threat, Asset, and Vulnerability

Evaluation)

OCTAVE merupakan suatu metode dalam perencanaan keamanan untuk
melakukan penilaian yang strategis berdasarkan risiko dan teknik. OCTAVE adalah
suatu pendekatan mandiri yang dilakukan oleh organmisasi untuk menetapkan
strategi keamanan organisasi atau perusahaan. OCTAVE-S merupakan bentuk
penyederhanaan. dari OCTAVE. Perbedaan' antara metode OCTAVE dan
OCTAVE-S adalah pada metode OCTAVE digunakan pada organisasi besar
sedangkan OCTAVE-S adalah kebalikan dari metode OCTAVE yaitu digunakan
pada organisasi yang kecil yaitu kutang'dari 100 orang. Untuk melakukan analisis
risikeo” dengan menggunakan OCTAVE-S harus mengetahi secara luas tentang
bisnis dan proses’keamanan organisasi sehingga dapat melakukan aktivitas analisis
risiko.dengan lebih.akurat. Metode OCTAVE didasaikan pada dua.aspek vyaitu
risiko~oeperasional>dan praktik keamanan. Metode OCTAVE digunakan™elch
organisasi agar dapatmembuatsuatu keputusan yang berkaitan dengan keamanan
informasi yang berdasarkan confidentiality, integrity, dawavailability. semua aspek
risiko seperti aset, ancaman, kerentanan, dan dampaknya kepada organisasi akan di
perhitungkan dalam. pengambilan keputusan, MetodeddOCTAVE-S walaupun
memiliki “look and feel” yang berbeda dengan metode OCTAVE, namun hasil
yang akan dicapai adalah sama yaitu strategi perlindungan untuk organisasi
(Alberts dkk, 2005).

Terdapat dua aspek unik pada OCTAVE-S yaitu sebagai berikut (Alberts dkk,
2005).

1. Evaluasi yang dilakukan dengan menggunakan OCTAVE-S dapat dilakukan
sendiri atau self-directed evaluation. Dalam melakukan evaluasi dengan
metode ini dengan membentuk tim yang menjadi bagian dari organisasi dan
mengerti terkait bisnis dan juga proses keamanan organisasi. Oleh karena itu,
OCTAVE-S tidak;memerlukahpeéngumpulah data formal atau data gathering

workshop untuk memulai evaluasinya.
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2. Pada metode OCTAVE-S, sedikit mengeksplorasi terkait infrastruktur

komputasi karena OC'wm;dltlkn, a:ﬁo,rldsasi kecil dan biasanya

organisasi ini bekerjasama dengan pihak ketiga untuk layanan TI yang

dimiliki.

Adapun fase-fase ya
dkk, 2005):
1. Fase 1 : Melakuka

da pada OCTAVE-S yait agai berikut (Alberts

ngunan profil ancaman b an aset

Pada tahap ini, t s melakukan identifi aset-aset penting

organisasi dan pra
analisis kemudia : ntukan ancaman : akan membuat
profil ancaman u \ elah diidentid

Adapun Tabel 2.2 2 s da ¢ ada pada tahap 1

=)

e —
23 SRR

anan yang telah di h organisasi. tim

(Albe ﬁ;f.a , 2005).
0— .
ﬂ. t\

ahap 1: ‘
F'?

C)

I"\

!
"Ql/l\ll"

Melakukan
pembangun prof
ancaman

berdasarkan asse

e Mengidentifikasi praktik
keamanan yang saat ini
dilakukan organisasi

Mela

amarn la 1ACT KAS1
‘ a an
keamanan bagi aset kritis

L. Melaku_kan identifikasi

WWW.I tk . afgda!)d-caman aset kritis
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e Menganalisis proses terkait

www.itk.ac:d.

2. Fase 2 : Melakukan identifikasi kerentanan dan kelemahan infrastruktur

Tahap ini, tim sis melakukan analisis te p bagaimana orang-orang

menggunakar

ktur teknologi informsa mengakses aset yang

penting ata an tim akan mengidenti

r atau pola akses dan
komponen t
Adapun Tabe
(Alberts dkk, 20€

ang berkaitan dengan a

merupakan proses ¢ as yang ada pada tahap 2

Tabel 2.3 Proses da g ap 2

(= Tahap As
z”‘-a a an

B ’ \—"5
@' R A=
infras -‘ Q A ‘O ‘

\ Menganalisis

pses terkait

mologi

3. Fase 3 : Melakukan pengembangkan strategi dan rencana keamanan
Tahap ini, tim analisis akan melakukan identifikasi risiko terkait aset penting

organisasi dan memutuskan langkah yang dapat dilakukan untuk mengatasi

Adapun Tabel 2.4 yang merupakan proses dan aktivitas yang ada pada tahap 3
(Alberts dkk, 2005).

www.itk.ac.id
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Tabel 2.4 Proses dan Aktivitas m_l_tk___a _c_._l_d

Tahap Proses Aktivitas

Tahap 3 : Melakukan | Pertama  melakukan e Mengevaluasi

pengembangkan identifikasi dan dampak ancaman

strategi keamanan dan | menganalisis risiko [enentukan

perencanaan ungkinan
a dari
s
kan

1 terhadap

an  yang

kin terjadi

an

=

-

st risiko

e Mengidentidikasi
perubahan pada
strategi

e lMengiden

Adapun Gambar 2.3 yang menggamb,afil(n fase-fase evaluasi menggunakan
.ac.id

metode OCTAVE (Alberts dW,W)W' I
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OCTAVE Process

i
. Organizational Vulnerabilities |

| « Security Requirements

_______________________________

2chnological View

» Protection Strategy
= Mitigation Plans

» Key Components
« Technical Vulnerabilities

——————————— Progressive Se B

fase evaluasi OCT

Adapun co ) orksheet ini digunakan

=

un enyajikan inf

data. Dalam works s @ ) i menjadi worksheet
a

melakuk . gumpulan

dlgunakan 0 erupakan contoh

worksheet Pada Gambar 2.6

merupak ) d : "»-. 1asi yang telah

dikumpul

e N7

vi P'

www.itk.ac.id



| Productivity
High lmpact

by greater than
dayfs).

B _m_

" for

Productivity
Tmpact Type

Staft wark hours are increased berween % | Staff work hours are increased

dayls)

Y foe ]

$ 1 and

Staff work hours are mcreased by less than

o dav(s).

% for

Suaff Houwrs

ksheet Per

www.itk.ac.id
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Seensin Fractie Mew Apsrmacy
Fur b s e o --A-u PO - -
i P i s b 38 e
P ko o s somtming bramschas is docva o by

e A 2 D e ey B e o

e Ve O e

‘e res

ntoh Workshee jikal formasi

.\(ﬂ makan untuk

] AKUKAJ > d ‘I:.T Ev C 4 .: \ I ( C
/ pencegaha ¢ memungkinkan (Budiarto, 2( (U"cars
yang sistematis un uk meng ' ‘ de kegagalan, item atau

fungsi dari sua c / \
ebih ti

dan apa ya

rsebut (Pentti & Atte, 2

akukan evaluasi dari dampak
mode kege atuk menentukan

penyebab k mengurangi

kemungkinan

Untuk melakukan penilain risiko dengan FMEA untuk mendapatkan RPN (
Risk Priority Number ) berdasarkan dari perkalian 3 variabel dari faktor penilaian
risiko yaitu Severity ( didapatkan dari seberapa besar dampak kegagalan),
Occurrence ( Intensitas kegagalan ), dan Detection (kemampuan untuk kontrol )
(Putri & Kusumawati, 2017).
i Adapun tahapan dari FMEA yaitu (McDermott dkk, 2009):
Melakukan tinjauan térﬁadap proses atau produk |
Melakukan identifikasi térhadap mode kegagalanr
Membuat daftar dampak potens_ial dari setiap_mode kegagalan

Menentukan tingt MMV T2 G4l

Menetapkan tingkat occurrence dari mode kegagalan

A o
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6. Menetapkan tingkat detection dari mode kegagalan

7. Menghitung angka priofife isiko/afseGarpb iy

8. Memprioritaskan mode kegagalan untuk pengambilan tindakan
9

. Mengambil tindakan untuk mengurangi atau menghilangi mode kegagalan

yang memiliki risiko ting

RPN untuk mendapatka
), dan detection (D).

10. Melakukan perhitung il perhitungan dari

severity (S), occurr

FMEA dapat dig

sebagai fools untuk meni risiko dan agar

ntuk melakukan

hasil yang didapatkan aian dapat akurat, ma

penentuan nilai dalan 1 penilaian risiko. P¢ ilai yaitu terdapat

severity, occurrence dande Berikut akan dija nbahasan dari ketiga

penentuan nilai.

a. Penentuan nilai seve

Severify ata penentua das gukuran ni ise erity
dilihat rfﬂﬂm; Da’se jadinya/\ g g : gjal dapat

L) ol

dampak (Naw3a

Tabel 2.5 Parameter Ni

Dampak

¥
/I Va
Berbaha oking sangat tinggl yang
V’ £ £ Q

(sangat serius peri efek terhadap ke

pelanggan tau karyawan

Berbahaya Aktivitas yang dilakukan illegal atau

dengan peringatan melanggar peraturan

item atau jasa yang menjadi

pelanggan karena adanya produk/item atau

jasa yang mengalami penurunan kinerja
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Sedang Memberikan efek tidak puas pelanggan

WWWarist k]ﬁaﬁk idluk/item atau

jasa yang tidak beroperasi

Rendah Produk/item atau jasa dapat beroperasi

namun ada salah satu yang kinerjanya

enurun dan ini memberi

ek adanya

keluhan pelang

Sangat rend Produk/item atau jasa da

namun terdapat sedi AN

Akibat ringa

danya kegagalan ke dapat

Akibat sang | 2 ar Amun

ringan ak disada 2 anggan

ﬂ

Ry

-

i '\"d-‘ﬂw f’e)
/’b,

b. Penentua

ai be

Occurreng

yang i galan Pa

erjadinya gangguan

ini merupakan

suatu pa 3 vru 0 nakan \\'w--ﬂ“>\ at kemungkinan

angsih, 2017).

Tabel 2.6 Parameter Nilai Occurrence

terjadinya risiko

Kemungkinan Kemungkinan terjadi

terjadinya kegagalan

Lebih dari 1 kali di s

Rangking

hanya sesekali) WWW .dC.l|

8

berulang kali 7
Medium ( terjadi dalam Dalam 3 bulan terjadi 1 kali 6
waktu tertentu atau D_ala 6 bulan terjadi 1 kali 5
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Low ( jarang terjadi Dalam setahun terjadi 1 kali 4
atau relative kecil) I d L un 3
Terkendali ( tidak Terjadi 1 kali dalam 3-6 tahun 2

pernah terjadi ) Terjadi 1 kali dalam 6-50 tahun 1
c. Penentuan nilai detecti )

Detection atau pene
mengontrol dan me

ini merupakan sua

lai berdasarkan bagaiman:
an gangguan yang terja

r yang digunakan un

isasi mampu untuk

bel 2.7 dibawah

kan nilai deteksi

pada suatu risiko 017).
Tabel 2.7 Parameter Nil
Deteksi ria Rangking
Hampir t1 e
mungkin
e i
1 n
Kecil e 8
ah
a tepat
Sangat ren tuk mendete 7
melakukan deteksi
waktu
Rendah Ada metode untuk mendeteksi namun tingkat 6
efektifitas rendah
Cukup tinggi
kemungkinan untuk melakukan deteksi
kegagalan cukup tinggi
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Tinggi Ada metode untuk mendeteksi dan 3

VaALidE MR Gl an deteksi

kegagalan tinggi

Sangat tinggi Ada metode untuk mendeteksi dan cukup 2

waktu untuk menjalankan rencana

untuk

kontingensi dan sangat

melakukanny.

Hampir past da metode untuk mendets ukup 1
aktu untuk dapat menja 1cana
ontingensi dan hamyg ntuk
\ melakuks
@fil dilakuka 3 | occurrenc - detection

an’ nila -uﬁhfi Risk Priority
($) i

s peniungias
on (D

hitune-aengan

ntuk menentukan

S : Severity atau nilai dampak

O : Occurrence atau nilai kemungkinan

diberikan

rangkingw'n e‘m Kusumawati,

2017).

Pada Tabel 2.8 merupakan skala penentuan nilai RPN dimana terdapat level

risiko yaitu very high,ww Wbtlrtkmaﬁ.\kd low. Penentuan level risiko
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berdasarkan dari hasil yang didapatkan setelah dilakukan penilaian risiko pada

setiap penentuan nilai severiWWWthk detection dawangsih, 2017).

Tabel 2.8 Skala Pe entuan Nilai RPN
Leve 1s1k0 Skala Ni

i RPN

o

R,
! b

I

0-<20

r

Pada penelitian inl F b"*' akan unt g me,{ode OCTAVE-S
dalam melakukan penl\lilin r151 ). Hal ini di FMEA mengidentifikasi
penyebab alan siste serta}x

mpak‘s

kritis yang ? ’)

M
untuk DISKO

risiko yang memiliki

2.8 ISO/IEC 270 D13

ISO (the International Organization for Standardization) dan IEC (the
International Electrotechnical Commission) adalah suatu organisasi yang membuat
suatu sistem khusus untuk standardisasi di seluruh dunia. Standar ini merupakan
standard internasional yang bertujuan untuk menerapkan, memelihara, menetapkan,
dan meningkatkan sistem manajemen keamanan informasi. Penerapan sistem
manajemen keamanan komuikasi ialah suatu keputusan strategis untuk sebuah
organisasi. Adapun hal yang mempengaruhi suatu organisasi dalam menerapkan
sistem manajemen keamanan informasi yaitu tujuan dan kebutuhan , persyaratan

keamanan, dan struktur pada organisasi. Standard ISO/IEC 27001:2013 adalah

standard yang dapat diter as i n; eksternal dalam menilai
vang ap Wwviweitk aéid
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kemampuan organisasi untuk memenuhi syarat keamanan informasi organisasi

aso/iec 270012013\ W . 1tk .ac.id

Standard ini memiliki 14 klausal. Berikut merupakan klausal ISO/IEC
27001:2013 yang ditunjukan pada Tabel 2.9 (ISO/IEC 27001:2013, 2013).

Tabel 2.9 Klausal ISO/. 7001:2013
A5 Informa urity Policies/Kebijakan

anan Informasi

Merup atu klausal yang me mengenai prosedur
keama asi dimana bertujuan
dan du erkait keamanan info
huku o\ an yang berhubung

A..6 Orga jor rmation Securi

beri sebuah petunjuk

¢ disesuaikan dengan

formasi Organisasi
Merupse

. informa

|

mengenai keamanan

pembang ﬂ kerangka

sanaan = ' perasmn

oY —
(2

DM

memahami tanggung
masing g dar mastikan bahwa

amanan ‘ : melindungi

1sasi.

A8 Asset Management/Manajemen Aset

Merupakan suatu klausal yang menjelaskan manajemen aset yang

memiliki tujuan untuk melakukan identifikasi aset yang dimiliki

n_tanggung jawab perlind

chancuran

www.itk.ac.id
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Merupakan suatu klausal yang menjelaskan mengenai kontrol akses

dimana bertujuan Wh*ﬂ@k%fwsi, memastikan akses

pengguna yang sah.

A.10 | Cryptography/ Teknologi Kriptografi
Merupakan suatu/klausal yang menjelaskan, mengenai teknologi
kriptografi dim bertujuan untuk menen 1 jika penggunaan
kriptografi s pat dan juga efektif dz 1ienjaga keaslian,
kerahasiaan itas informasi.

A.11 | Physical and nental Security/ Keama dan Lingkungan
Merupakan 's al yang menjelaskan ai keamanan fisik
dan lingku juan untuk meng fisik yang tidak
sah, kerusa j uan pada infc silitas informasi
organisasi \

A.12 tions Sec yman

Qﬂw " 0 S . L -ﬂ‘i& anan
2D C)N

OpEras “ ! Pk oSseSan

informas ‘ ;’ : elind i: DK angan data;
memas cg SiS S en eksploitasi

kerentanag tekr : nan dari kegiatan

audi

A.l13

Communication Security/K camanan Komunikasi

Merupakan suata klausal yang memiliki tujua

memastikan
bahwa informasi pada jaringan dan fasilitias pemprosesan informasi

terlindungi

Sy uisition, Development and Maintenance/si uisisi,
iharaan

iM dalam

stikan bahwa data

telah mendapatkan perlindungan

A.l5

Supplier Relationshi pplier. =
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Merupakan suatu klausal yang bertujuan untuk menetapkan

perlindungalw;lww;)'mpaﬁwt keamanan informasi dan

pemberian akses dan layanan kepada supplier.

A.16 | Information Security Incident Management/Keamanan Manajemen

insiden

Merupaka tu klausal yang bertujuan nastikan pendekatan yang

an informasi insiden.

konsiste fektif untuk pengelolaan 1

A.17 | Info Security ~ Aspects siness  Continuity
Manag amanan aspek manaje gsungan bisnis

a didalam sistem

Merupa al yang menjel:
manajeme ngan bisnis kea ormasi harus ditanamkan

pada s

A.18 | Complie

.l Merupaka

r"-f.fﬁm ‘V dari. p 2 ' o-und "t‘g atura au kontrak
—n) ?m) lens .‘n,_” '. Ini dilakukan
| a < anar or dS1 padad a AN1Sas Cld |
an ¢ (.\ g berlaku.

d q > } i el
P -‘/ 4/ 27001 \\ yal acuan untuk
menentu -‘/<Q-lm-n/ memberikan \"«'-mu-«>\" ah diidentifikasi

etode OCTAVE-S dan p
metode FMEA. Standard ini dipilih karena metode ini bersifat fleksibel untuk

engenai  ti m‘l dalam
»Y

dengan menggunake risiko menggunakan

dikembangkan dan disesuaikan dengan kebutuhan, tujuan, dan syarat keamanan

organisasi diakui secara nasional dan internasional kar
imp n keamanan i

Beq :}‘ang memiliki
pene :

keterkaitan dengan

ya sertifikat

ya dirlaku

www.itk.ac.id
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Tabel 2.10 Penelitian terdahulu

No Peneliti Tah. d e al

1 Ritzkal, Arief | 2016 ISO/IEC | Keamanan
Goeritno, A. 27001:20 | pada jaringan
Hendri- 13 hotspot yang
Hendrawan lemah dim

hotspot ini
dikelola se

mandiri

Hasil

Berdasarkan
analisis keamanan

dengan ISO

'h’
usal 11 terkait

27001:2013 pada
jaringan hotspot
fakultas Teknik
elah

akukannya
peéngambilan

npel dengan

elakukan

pembagi ‘
kuisione :
’\ -d

l.

bahwa
/
anan masuk
dalam Kategori

tidak aman

Alvina

set TI yang
dimiliki oleh

www.itleaesid

Berdasarkan

metode OCTAVE

diperoleh risiko

yang paling
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No Peneliti Tahun | Metode | Permasalahan Hasil

. . mejo. sering terjadi

Dampak yang | yaitu kontrol dan

terjadi adalah | maintenance aset

aset ang teknologi

kurar awat | informasi yang
hingg dimiliki oleh RS
men Telogorejo. Dan
ke didapatkan level
ad risiko yaitu level

low dan very low.

S-m Ak \J'!

| Maular '

enggunakan
etode octave-s
k praktik
\mu-> hkeamanan yang
aplika 2 dilakukan
presence milik | organisasi sebesar
Dinkominfo 51% Kategori

baik, 19%

Kabupaten

ukup

. gori
ng dan
didapatkan 29

cabang ancaman

aktif berdasarkan
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Yesi Novaria

Kunang

o
Rima Rizai® (2018

Wijayanti

C=

~

informasi

sistem
informa

manaj

dilakukannya
ISO/IEC
27001:20
13

penilaian
analisis risiko

dan kurangnya

No Peneliti Tahun | Metode | Permasalahan Hasil
WlWW—I‘l'k_atTd dari hasil
identifikasi risiko
4 Rinaldi 2018 OCTAV | Belum pernah | Diperoleh aset
Pratama, E-S dilakukan kritis yaitu Sistem
Dedy evaluasi ris Informasi
Syamsuar, keamanan anajemen

ndak Lanjut

asil Pengawasan
ang dimiliki oleh
pektorat
ierah Kab.
DKU, diperoleh 6
area prak ik

F. lim_" g

nahan. Dan
an saran
baikan yang

kan

stelah dilakukan
analisis risiko

dengan

menggunaxKan

dilakukan
berada pada
posisi sedang.

Universitas
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No Peneliti Tahun | Metode | Permasalahan Hasil

. .dC. Muhammadiyah
Tangerang

mengalami risiko

yang dapat
menyebabkan
kerusakan atau
terhentinya sistem
informasi yang
tentu saja akan

memberikan

dampak pada

proses bisnisnya

o

1r‘

3 .-r.t,,,ﬁ batkan
—.;
NG

6 Saut / J-'/ QCTA '\ asil yang

L <&
Sa mw.: odilsettlah

dilakukannya

pada
informasi evaluasi

manajemen keamanan sistem

pelatihan informasi dengan

€ tave-s

mrr'nne— 41

. >
kelemahan di sisi

Dampak yang | keamanan sistem

murig;an informasi yang
%ﬁ adi pada menyebabkan

www.itk.
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No

Peneliti

Vi
)
Aditya
Rachmadi,
Andi Reza

Perdanakusu

ma

terjadi ada

kesalahan

yang
dilakuke

user si

inf 'i

finansial
ataupun
penurunan

kinerja sistem

ancaman

w.itKeSE Ry

menerapkan

W

Tahun | Metode | Permasalahan Hasil
WW keugian bagi
informasi yang | organisasi secara
dimiliki adalah | finansial,
risiko yang produktifitas
mungkin hingga reputasi

ganisasi

Pengelola Sistem
informasi dan
Kehumasan yaitu

FILMKOM Apps
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No

Peneliti

Tahun

Metode

Permasalahan

Hasil

[ Garkomen

risiko

dan Infrastruktur
Data dan
Jaringan.
Diperoleh hasil
analisis risiko
dengan
OCTAVE-S
terdapat 3 area
praktik keamanan
yang memiliki
stoplight kuning

dan merah dan

berstatus stoplight
uning dan
1ah sebagai

ah

perbaikan.

Fadzri Ahdi

Anshori,

to dan

2019

OCTAV
E dan
ISO

Pada
penelitian ini

didapatkan

terkait
keamanan

informasi dan

Didapatkan 12
aset kritis, 28

identifikasi risiko
dan penilaian
risiko didapatkan
11 kontrol
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No

Peneliti

Hasil

Tahun | Metode Permasalahan

risiko

Dadan
Rahmat

10

Maria
Anjelina

Tugas,

SO/IEC
7001:20

dan berhasil
menembus

keamanan

e
20 SO :
27001:20 | dilakukannya

www.itK:age.id

manajemen

G

berdasarkan ISO
27001 yang akan
digunakan

sebagai mitigasi

dan rekomendasi
encegahan risiko
da kepolisian

erah Banten.

enelitian yang
ah dilakukan
dapatkan hasil
erhitungan

ancaman --" n
mm‘-):,
sfegorikan

da
an yang
ing dominan
N 8 aset
-»>\» ingan

an sistem

p0al

akdemik yang
diharapkan dapat

memiliki jaminan

asil analisis
yang didapatkan
setelah dilakukan

penelitian yaitu
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No Peneliti Tahun | Metode | Permasalahan Hasil

Wasum, dan - . | keamanan untuk kebijakan
Abdul Aziz sistem pengelolaan aset

informasi sudah

akademik . dilaksanakan
dengan baik yaitu
dengan hasil
presentase

perhitungan 65%

www.itk.ac.id
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